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摘 要: 个人信息的界定中多将“识别”要素纳入个人信息的构成要件。作为个人信息的
核心要素，“识别”的内涵界定决定了个人信息立法的保护范围与强度，进而涉及
多方利益的平衡，需要根据经济社会发展状况科学界定与解释。正确理解“识
别”这一要素将对我国正在进行的个人信息保护立法及司法产生较大影响。目
前我国在个人信息“识别”要素的解释方面仍具有不同的观点。在研究欧盟《通
用数据保护条例》个人数据内涵的基础上，结合我国经济发展的实际情况，提出
了用狭义解释界定“识别”要素及采用“与特定人事实上相连接”限定识别范围
的建议。
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The Research on the Identification Element
of the Concept of Personal Information
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( Shanghai International College of Intellectual Property，Tongji University，Shanghai 200092，China)
Abstract: In the definition of personal information，the “identification” element is often

incorporated into the constituent elements of personal information． As the core
element of personal information， the definition of the “identification” element
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determines the scope and intensity of the protection of the personal information
protection law，and thus involves the balance of interests of multiple parties． It
needs to be scientifically defined and interpreted according to the economic and
social development status． At present，China still has different views on the
interpretation of the “identification” element． China is at a critical period of
personal information legislation． Based on the study of the content of personal data in
the EU ＇s General Data Protection Regulation and the actual situation of China ＇s
economic development，the article proposes such suggestions as narrowing definition
of “identification” elements and using “specifically associated with a specific
person”element to delimit the identification element．

Keywords: personal information; identification; association; protection scope; balance of interests

一、问题的提出

个人信息具有“识别”与“记录”两个要素，前者为实质要素，后者为形式要素［1］。在个

人信息立法实践中，“识别”要素又有“直接识别”和“间接识别”之分。“直接识别”指无需借

助其他信息就可以识别出特定个人的信息，如身份证号、指纹信息等; “间接识别”则需要与

其他信息结合方能识别出特定个人，如血型、居住地址等。我国法律法规大多将“识别”要素

作为个人信息的判断标准之一。如全国人民代表大会颁布的《中华人民共和国网络安全法》

第 76 条第 5 款: “个人信息，是指以电子或者其他方式记录的能够单独或者与其他信息结合

识别自然人个人身份的各种信息，包括但不限于自然人的姓名、出生日期、身份证件号码、个

人生物识别信息、住址、电话号码等。”工业和信息化部发布的《电信和互联网用户个人信息

保护规定》、国家市场监督管理总局和中国国家标准化管理委员会发布的《信息安全技术个

人信息安全规范》、全国信息安全标准化技术委员会发布的《信息安全技术公共及商用服务

信息系统个人信息保护指南》、公安部颁布的《互联网个人信息安全保护指南》等都引入“识

别”要素界定个人信息。对于用“识别”要素界定个人信息有不同的观点。一种观点认为，

“识别”要素应作广义解释。他们认为，技术的发展使得“可识别”与“不可识别”的边界越来

越狭窄，为了应对技术对个人信息的冲击，“识别”要素可以从信息内容、目的或者结果相关

联情况来界定，即这三种情况任一因素与特定主体相关即可视为个人信息［2］。并指出，“宽

进严控”是大数据时代定义个人信息的新趋势，应该对“识别”进行最宽泛的界定，如可以学

习欧盟 Breyer案件那样采用“识别”的绝对路径。即只要信息被世界上某机构所获得，无论

该机构能否真正识别该信息，都视为“可识别”［3］。另一种观点认为个人信息应作狭义解释，

认为如果过度仿照欧美国家的制度，对中小企业施以更加严格的义务，会加重中小企业的责

任和义务，从而不利其发展［4］。“识别”要素的外延有多大? 对“识别”要素采取广义解释还

是狭义解释? 目前学界尚无定论。

司法实践方面，国内外近年来不乏用“识别”来认定个人信息的案件。典型的案件如北
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京百度网讯科技有限公司与朱烨隐私权纠纷上诉案，该案采用了个人信息的“直接识别”标
准:百度公司搜集的信息仅识别到浏览器设备而非个人，故不属于个人信息①。该案判决与
国内部分学者主张的对“识别”边界进行最宽泛认定观点相左。欧盟 Patrick Breyer 诉 Federal
Republic of Germany案件对“识别”要素的认定采用了与我国上述案件截然不同的做法:虽然
动态 IP地址不能直接识别到个人，但是其也可能通过其他渠道“识别”到个人从而构成个人
信息②。未来我国个人信息保护的司法实践中，究竟是坚持百度与朱烨案件的“直接识别”

标准，还是上述 Breyer案件“绝对路径”的做法值得探讨。2020 年我国将制定个人信息保护
法，个人信息保护将以单行法的形式步入一个新的台阶。“识别”要素边界的厘清关系到界
定“个人信息”的内涵和外延，并对今后的法律适用产生较大影响。因此，需要对此进行进一
步探讨。

二、国内外立法中个人信息的“识别”要素分析
( 一) 立法中的个人数据与个人信息的区别
“识别”的客体是个人信息还是个人数据，即个人数据与个人信息在概念上有什么不同，

这是首先要明了的问题。越来越多的学者认为他们的实质内容是相同的，是一个可以等同
的概念。个人数据是经过整理能够被检索到的内容，是个人信息的数据化。因此，个人信息
与个人数据的关系是包含与被包含关系［5］。杨佶在肯定上述观点的基础上，进一步提出保
护个人数据的目的在于保护个人信息，在立法上使用“个人信息”的概念更符合立法目的［6］。
吕炳斌教授也更提倡使用“个人信息”这一术语，认为真正界分“个人数据”与“个人信息”的
原因是数据是属于无形财产权需要保护的客体，而个人信息属于人身权所保护的客体，这样
的区分更加符合《民法总则》的倾向［7］。梅绍祖认为信息不可能脱离数据而存在，并且数据
的处理结果也会产生诸多信息，信息和数据有密切相关性。因此，个人信息保护的内涵与个
人数据保护的内涵基本相一致，因此，没有区分二者的必要［8］。第 29 条工作组( WP29) ③也
没有澄清信息和数据之间的区别［9］。

不同国家和地区对个人信息保护立法过程中使用了不同的称谓，比如欧盟地区立法中
多使用“个人数据”( personal data) ，北美多使用“个人识别信息”( personally identifying infor-
mation，一般简称为 PII) ，澳大利亚、日本、韩国、美国加州等国家和地区多使用“个人信息”
( personal information) 。称谓的不同源于不同的法律传统和法律习惯，但是其实质内容却相
同，其共同特征体现在以下两点: 第一，法律保护对象是自然人; 第二，法律所要实现的目标
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参见南京市中级人民法院( 2014) 宁民终字第 5028 号民事判决书。
参见欧盟 Case C582 /14 号判决书。
第 29 条工作组( the Article 29 Data Protection Working Party) ，是欧盟在数据保护问题上的咨询机构。其
根据 1995 年《数据保护指令》中第 29 条设立，由欧盟成员国、欧盟组织和欧盟委员会三方代表组成。
GDPR生效之后，其职责由欧盟数据保护委员会( European Data Protection Board) 接替。



是使自然人的特定信息不被非法搜集、传播、处理从而保护个人权益免受侵犯①。故此，在本

文中，“个人数据”和“个人信息”将做等同使用。

( 二) 域外个人信息保护立法中的“识别”要素界定
“识别”要素是个人信息概念的重要组成部分，识别性是界定个人信息的核心［10］。关于

个人信息保护的国际规则方面，主要有经济合作与发展组织( OECD) 于 1980 年发布的《隐私

保护和个人数据跨境流通的指南》( 以下简称“指南”) 和欧盟委员会于 1981 年通过的《个人

数据自动化处理中的个人保护公约》( 以下简称“公约”) 这两个文件。两个文件给“个人数

据”规定了相同的定义，即“个人数据”是指与已识别或可识别的个人( 数据主体) 相关的任

何信息②。在国际规则的指引下，自从 20 世纪 90 年代开始，各国先后制定国内个人信息保

护法。根据联合国贸易和发展会议网站( UNCTAD) 数据显示，截至目前，世界上总共有 107

个国家制定了个人信息或隐私保护法③。这些国家立法大多将“识别”要素作为“个人信息”

的核心构成要件。美国于 2020 年 1 月 1 日正式实施的《加利福尼亚州消费者隐私保护法

案》( CCPA) 堪称美国史上“最严”的数据保护立法。该法案明确了个人信息的定义:个人信

息是指能够直接或间接地识别、关系到、能够相关联或可合理地连接到特定消费者或家庭的

信息［11］。该法案不仅承认“识别”要素，而且承认“关联”要素，即只要某一信息与特定人“有

关”，那么该信息也属于个人信息。将“识别”要素和“关联”要素同时纳入“个人信息”概念

构成的，除了美国加州的消费者隐私保护法，还有欧盟的《欧盟通用数据保护条例》( General

Data Protection Regulation，以下简称 GDPR) ，其相关内容将在后文详细阐述。日本 2017 年 5

月生效的《个人信息保护法》( Act on the Protection of Personal Information，简称 APPI ) 第 2

条第一项对个人信息进行了界定: 能够识别特定个人或者含有个人识别符号的信息。从日

本个人信息立法历史来看，日本在个人信息立法与修改过程中对个人信息的界定不断优化。

早在 2005 年的《个人信息保护法》中，其对个人信息的定义是: “与生存着的个人有关的信息

中因包含有姓名、出生年月以及其他内容而可以识别出特定个人的部分( 包含可以较容易地

与其他信息相比照并可以借此识别出特定个人的信息) ”。但是无论其定义如何变化，“识

别”始终是界定“个人信息”的重要标准［12］。此外，加拿大早在 2000 年颁布了《个人信息保

护和电子文件法》，该法对个人信息的界定简单明了: 个人信息是指关于一个可识别的个人
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参见周汉华:《域外个人信息保护立法概况及主要立法模式》，http: / /www． iolaw． org． cn /% 5Carticle%
5C2009%5C7%5C28%5C663F517B149121517A079C76952FF18B． pdf，最后访问时间: 2020 年 6 月 2 日。
两个文件对“个人数据”定义的原文均是: “personal data”means any information relating to an identified or
identifiable individual ( “data subject”) ．
联合国贸易和发展会议网站 https: / /unctad． org /en /Pages /DTL /STI_and_ICTs / ICT4D-Legislation /eCom-
Data-Protection-Laws． aspx，最后访问时间: 2020年 3月 12日。



的信息。该定义的核心也是“识别”①。

纵观域外立法，除了欧盟的 GDPR和美国的 CCPA之外，大多国家和地区均使用“识别”

要素定义个人信息。我国目前虽然没有专门的个人信息保护法，在有关个人信息零散的法
律规范中，“识别”要素仍然是“个人信息”概念的核心。

( 三) 我国学界关于“识别”要素的讨论
近些年特别是 GDPR 实施以来，个人信息的保护问题逐渐成为学术界和实务界讨论的

焦点，而如何认识“可识别”的内涵又是其中关键的一环。有学者指出，识别性是个人信息
的首要特性，不具有识别性的信息不是个人信息［13］。王玉哲［14］、徐雄杰、叶丹枫［15］、汤
擎［16］等学者也认为“识别”是判断“个人信息”的核心要件。从刑法角度来看，“识别”要素
对个人信息的判断起着至关重要的作用，界定“识别”要素成了确定个人信息的必经环
节［17］。从民法的角度看，侵害个人信息所承载的法益不是个人信息本身，而是不当使用个人
信息所产生的“识别”风险以及“识别”之后所侵害的权利和法益［18］。以姓名为核心的身份
识别体系是人在社会中不可或缺的一部分，法律需要保护身份识别所产生的精神利益和经
济利益［19］。有些国家和地区将“关联”要素纳入“个人信息”保护范围，如美国加州的消费者
隐私保护法和欧盟的 GDPR等。有学者指出，引用“关联”要素会使个人信息的保护过于宽
泛，过度的个人信息保护会损害国家和社会的利益［20］。而且，使用“关联”要素界定个人信
息，有个人权利滥用的风险［21］。信息的“关联性”必然蕴含在“识别”要素中。信息具有“识
别性”必然与个人具有“关联性”，但是信息具有“关联性”却不一定能“识别”到个人，即“关
联”是界定个人信息的充分不必要条件而“识别”是界定个人信息的充分必要条件。个人信
息立法目的在于保护自然人的权利而非信息本身。个人信息本身只是一个符号，但是当其

可以“识别”到个人时则需要法律的介入并加以规范。引用“识别”要素界定个人信息符合
个人信息保护立法的初衷。

三、GDPR中“识别”要素的认定及评析
( 一) GDPR中“识别”要素的认定过程
在欧盟，“识别”要素最早见于 1995 年《数据保护指令》中关于“个人数据”的定义中，该

指令第 2 款( a) 项目指出，“个人数据”是指已识别的或可识别的自然人( 数据主体) 有关的
任何信息。可识别的人是指可以直接或者间接识别的人，特别是通过参考识别号或一个或

多个特定于自然人的身体、生理、心理、经济、文化或社会身份的因素②。该指令对“个人数
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①

②

参见加拿大《个人信息保护和电子文件法》，https: / / laws-lois． justice． gc． ca /ENG /ACTS /P-8． 6 /page-1．
html#h － 416885，最后访问时间: 2020 年 1 月 9 日。
1995 年《数据保护指令》第 2 款第( a) 项: “‘personal data’shall mean any information relating to an identi-
fied or identifiable natural person ( ‘data subject’) ; an identifiable person is one who can be identified，di-
rectly or indirectly，in particular by reference to an identification number or to one or more factors specific to
his physical，physiological，mental，economic，cultural or social identity．



据”采用了“定义 +列举”的方式进行界定。GDPR虽对个人数据进行了重新定义，但大同小

异，只是在列举方面增加了“生理、遗传”等识别因素。主要是因为随着技术的发展，遗传信

息等与个体的密切性逐渐凸显出来，GDPR中增加列举的这两个识别因素也是为了顺应社会

发展的需要①。在 1995 年《数据保护指令》推出之后，第 29 条工作组意识到对个人信息概念

深入分析的必要性，结合司法实践中遇到的对个人数据界定的具体情况，于 2007 年发布了
《关于个人数据概念的意见》( Opinion 4 /2007 on the concept of personal data) ( 以下简称“《意

见》”) ②。该《意见》指出个人数据由四个构成要素组成，分别是: 任何信息 ( any informa-

tion) ; 关联( relating to) ; 已识别的或可识别的( identified or identifiable) ;自然人( natural per-

son) 。“识别”要素中“已识别”并没有太大争议，争议的是“可识别”问题。故此，该《意见》

第三章第 3 节对“可识别”进行了详细的解释。认为“识别”通常是通过特定的信息片段来实

现，我们可以称“特定的信息片段”为“标识符”。姓名是识别特定人的最常用“标识符”。某

些“标识符”是否足以达到“识别”的程度需要结合具体情境来定。例如，在全中国范围内，

我们不能通过一个非常普通的姓氏辨认出某人，但是具体到特定的某个地点，例如教室，或

许可以快速“识别”。第 29 条工作组认为可以采用“所有可能合理使用的手段”( all the

means likely reasonably to be used) “识别”信息是否为个人信息。若通过“所有可能合理使用

的手段”来识别某信息是否为个人信息的可能性不存在或者可以忽略不计，那么该信息是不

可识别的，就不是个人信息。此外，第 29 条工作组阐述了防止身份被识别这一技术措施的

重要性:个人数据可以通过技术手段分别被加工为“假名数据”和“匿名数据”。数据假名化

的目的是收集一个人除身份之外的其他数据。假名数据的收集主要和研究、统计相关，是一

种可以通过技术措施逆向“识别”到个人的。数据也可以通过一种不可能重新识别的方式被

加工为“匿名数据”，例如单项密码技术。欧盟已通过《一般数据保护条例》提出明确的匿名

化标准，但该条例基于流程设置的标准适用于欧盟境内尚可，适用于我国或显得过于严苛，

有碍数字经济的发展［22］。理论上讲，通过技术手段匿名化的数据不可能再通过“所有可能

合理使用的手段”再次识别到个人，即匿名化的数据不可能再被识别了③。

( 二) GDPR中“识别”要素认定的评析

欧盟对个人数据中“识别”要素的边界采用广义解释。这一点无论从 GDPR中个人数据
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①

②

③

GDPR第 4款第( 1) 项: “‘personal data’means any information relating to an identified or identifiable natural
person ( ‘data subject’) ; an identifiable natural person is one who can be identified，directly or indirectly，in
particular by reference to an identifier such as a name，an identification number，location data，an online iden-
tifier or to one or more factors specific to the physical，physiological，genetic，mental，economic，cultural or so-
cial identity of that natural person．”
虽然自 2018 年 5 月 25 日起( 即 GDPR生效之日起) ，第 29 条工作组由欧盟数据委员会接任，但其之前
发布的包括《关于个人数据概念的意见》在内的相关文件仍然有效。
Article 29 Data Protection Working Party，Opinion 4 /2007 on the concept of personal data，WP 136，pp． 12 －20．



的定义、第 29 条工作组对“识别”要素的解释以及欧盟法院的司法实践都可以看出。欧盟注

重包括隐私在内的自然人权力的保护，希望通过严格的数据保护政策能够加强数据存储安

全和隐私保护。“识别”要素是个人数据的构成要素之一，其外延越大，个人数据保护外延范

围也就越大，保护强度也越大。欧盟个人信息“识别”要素宽泛的界定使个人数据有了广泛

的外延，法官在界定“个人数据”时有了较大的自由裁量空间。欧盟主流观点认为这样可以

更好地保护个人数据权，减少因侵权或违法造成的损害。

但是，从衡量公共利益与个人利益的角度看，欧盟对于“识别”要素的外延界定过于宽

泛。例如，在 Patrick Breyer 诉 Federal Republic of Germany案件中，欧盟法院首次指出，动态
IP地址本身没有办法识别到一个用户，这是与静态 IP地址不同的地方。静态 IP地址也称为

固定 IP地址，是不变的，是能够持续不断地识别网络设备的“标识符”。相反的是，在连接到

因特网时动态 IP地址会不断变化。而互联网服务提供者会随时保留这种变化了的 IP 地址

的记录［23］。故动态 IP地址无法直接识别到特定客户。但是，欧盟法院进一步指出，在运营

网站的德国政府机构无法只通过动态 IP地址识别用户的情况下，假若结合网络服务提供者
( ISP) 存储的其他数据后可以识别到 Breyer，那么该动态 IP地址则也是个人数据。在该案件

中，法官的逻辑如图一所示，如果 A公司所拥有的数据 1 不能单独识别出自然人，但是若 A

公司有合理且可能的渠道访问 B公司的数据 2，并且结合 B公司的数据 2 之后可以识别自然

人，那么 A公司的数据 1 就属于个人信息①。

图 1 欧盟个人信息“识别”认定关系图

欧盟在司法中始终坚持认为静态 IP地址可以是个人信息。早在 2011 年的 Scarlet Sabam

案件中，欧盟法院已判定静态 IP地址是可以构成个人信息的。原因是互联网提供商给顾客分

配 IP地址并且保留了分配记录②。但是 Breyer案件在此基础上有了新的突破:将动态 IP 地

址纳入个人信息保护范围。背后的原理是，该案件遵循了“可识别性”的客观方法( objective

approach) ，即支持了 GDPR立法说明( Recital) 第 26 条:为了确定一个人是否可以被识别，应
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①

②

参见 APUS研究院《GDPR实战指南( 七) 并不简单的“个人数据”判断》，https: / /user． guancha． cn /main /
content? id = 27504＆s = fwzwyzzwzbt，最后访问时间: 2020 年 3 月 13 日。
参见欧盟 Joined Cases C468 /10 and C469 /10 号判决书。



考虑数据控制者或者其他人使用的“所有可能的合理方法”识别的可能性。该案件同时也符

合 Lindqvist案件中欧盟法院寻求“个人数据在欧盟获得高水平保护”的司法期待①。

该案件的逻辑似乎给间接识别提供了新的思路，按照这个逻辑可继续类推，任何信息似

乎都可以与个人相关。比如说，“背黑色双肩包的人”这个信息不能定位到某特定自然人，但

是“某个场合”中“背黑色双肩包的人”或许可以定位到特定个人，那么我们可以说“背黑色

双肩包的人”属于个人信息。依据该逻辑推导下的个人数据外延范围过于宽泛，这使得“个

人数据隐私保护”与“数据利益”的天平更加倾向于前者。

国外学者将“识别路径”分为两种，一种是绝对路径，一种是相对路径。绝对路径是指数

据控制者会穷尽所有可能的方法和手段来识别数据主体。相对路径是指为了识别个人，数

据控制者只会采用必要的方法［24］。欧盟上述做法更倾向于绝对路径。由此观之，欧盟已将

“已识别”数据与“可识别”数据视为同等类别。GDPR的立法初衷之一是鼓励欧盟用户和企

业充分利用数字经济，让欧盟公民拥有收集、分析和使用他们数据的选择权。在“数据利益”

和“个人隐私”发生冲突时，欧盟宁可牺牲经济发展也要保护个人隐私。这植根于欧洲的人

文传统、法律价值理念等因素［25］。正如前文所说，“识别”要素的范围决定了“个人数据”概

念的范围，而“个人数据”概念的范围直接影响到个人数据的保护范围，GDPR中“识别”要素

宽泛的外延决定了其对个人信息给予非常充分的保护。有观点指出欧盟选择侧重保护个人

数据权利，可能会阻碍技术与市场的发展。同时我们也应该注意到 GDPR 给经济带来的负

面效应，如遏制了企业的创新，伤害中小企业从而破坏市场生态等［26］。学者们认为，GDPR

实质性的保护范围变得如此广泛，出发点是提供最全面的个人信息保护，但是在不久的将来

可能产生事与愿违的结果［9］。非常全面的数据保护法反而破坏了个人数据保护，使之成为

毫无意义的法律［27］。GDPR对个人数据的实质性保护范围正在变得如此宽泛，以至于提供

最全面数据保护的良好意愿可能在不久的将来无法实现，并且导致数据保护系统过载。

四、我国个人信息保护立法建议

我国即将出台个人信息保护法。基于我国与欧盟在文化传统、制度环境、产业发展状况

等方面的差异，我国在制定个人信息保护法时不应完全向欧盟标准看齐，更不能照搬照抄
GDPR中关于“识别”要素的界定。相反，我国应在基于国情的基础上，批判地借鉴 GDPR 中

关于个人数据“识别”要素的外延，从而界定适合我国国情的个人信息“识别”标准。

( 一) 明确界定“识别”要素的原则:利益平衡原则

欧盟几乎将所有可能“识别”的信息都纳入 GDPR 保护的范围，其背后根本原因在于其

人权至上的法律传统。鉴于我国目前正处于经济发展的关键时期，过于宽泛的个人信息界

定可能不利于经济的发展。“本质上看，立法其实是一个利益识别、利益选择、利益整合及利
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① 参见欧盟 Case C － 101 /01 号判决书。



益表达的交涉过程，在这一过程中立法者旨在追求实现利益平衡。”［28］个人信息承载了信息

主体的人格利益。信息的控制者在处理个人信息时，应尊重信息主体的人格尊严和自由，避

免对其人格利益造成侵犯。个人信息保护法在保护个人信息利益的同时，也要考虑个人信

息的合法利用与流通。例如，对于企业而言，收集个人信息可以形成“大数据”从而为消费者

提供更好的服务，推动企业的创新与发展; 对于政府而言，收集和分析个人信息可以提供更

好的公共服务;对于科研机构而言，收集个人信息可以推动科学的进步和发展，造福全人类。

当个人利益与公共利益相冲突时，必要情况下可以牺牲个人利益以保护公共利益［29］。例如，

在“新冠肺炎”爆发期间，政府、医院可以收集疑似患者和确诊患者的姓名、性别、家庭住址、近

日行踪等信息，并且不需要得到疑似或确诊患者的同意。因此，个人信息不仅涉及到个人利

益，而且涉及他人和公共利益。对个人信息的保护应注意平衡个人利益、他人利益和公共利益

之间的关系。在大数据背景下，各种信息可以通过关联、结合从而识别出特定个人，但是对个

人信息的保护应限定在合理的范围内，鼓励利用更多信息实现服务社会发展的目的［30］。

( 二) 对“识别”要素采用狭义解释

制定个人信息保护立法需要考虑到诸多因素:言论自由、政府信息公开等法律价值、数

字经济的发展、数据主体的个人信息权利、数据保护领域国际上的“长臂管辖”等［31］。如果

对“识别”进行过于狭隘的解释，个人信息不能被充分保护，个人隐私有暴露的风险;如果对
“识别”采取像欧盟那样广义的解释，则有可能使所有的信息都变得“可识别”，个人信息保

护法可能会变为一部不能很好实现的法律。从隐私的角度考量，个人信息保护法保护数据

主体的隐私需要有一定的边界［32］。个人信息的“识别”具有动态性和场景性，也具有很强的

时代特征。随着技术的发展，部分信息虽不属于现行法律下的个人信息，也可以精准识别到

个人，这给“识别”要素的界定带来前所未有的挑战［33］。法律规范的形式确定性原则一般要

求在不同的情况下对个人信息进行一致的解释。然而，现代技术的进步不断提供新的数据

操作工具，例如，“识别”技术等［34］。技术的日新月异使立法很难对个人信息的“识别”要素

做具体而固定的限定。

欧盟对个人信息界定源于其“人权至上”的法律传统。有学者称欧盟对个人信息的界定

是“扩张主义”( expansionist view) ，美国对个人信息的界定是“简化主义”( reductionist view) 。

美国的“简化主义”认为，当数据事实上可与特定人相连接时才是个人信息［32］，它是平衡了

经济因素与自然人权利的产物。技术的发展、大数据的整合使信息“识别”变得轻而易举。

以前述 Breyer案件为例，动态 IP地址再结合其他信息之后可以“识别”到特定人，但是动态
IP地址本身并未事实上与特定人相连接。即该案件中 IP 地址的与特定人相关性并不那么

强。这种弱关联性是否能够成为界定个人信息范围的标准值得进一步探讨。

从民事法益的角度考量，个人信息属于民事法定利益，不是所有的民事法益都能当然地

获得法律保护。只有合法的、确定的民事法益才能获得法律保护［35］。当个人信息具有的个
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人利益与公共利益相冲突时，法律除了要考虑利益本身的正当性之外，还要考虑保护范围和

保护成本。Breyer案件中，将动态 IP地址纳入个人信息保护范围会影响德国联邦政府的合

理利益。且该动态 IP地址的保护具有个案独特性，不具有普遍适用意义，不应成为需要法律

保护的民事法益。若采用”与特定人事实上相连接“条件限定“识别”要素，该条件下“识别”

的信息与个人相关度高，其背后承载的民事利益应该受到法律的保护。从利益平衡角度来

说，并非所有可识别的个人信息都值得法律保护。在我国现阶段经济发展状况下，我国在个

人信息立法过程中一方面要保护自然人的权利，另一方面仍然需要重视个人信息的公共价

值，比如医疗价值、政府服务体系价值等，所以个人信息的范围不应过分宽泛。如果把所有

可识别身份的信息都纳入保护范围，不仅会加重诉讼负担，而且会阻碍信息技术及信息产业

的发展［36］。从法律效果角度来看，若适用广义解释界定“识别”，一方面使得法律保护范围

过宽，法律保护上会力不从心。另一方面，该种个人信息保护方式看似充分保护公民的权

利，但最终扩大公权力干预范围，从而剥夺公民的权利自由［22］。因此，界定“识别”要素应采

取狭义解释，即不是所有的信息都应纳入“可识别”的范围，并且狭义解释的限定因素应是:

与特定人事实上相连接。该限定因素不会使得个人信息保护范围过于广泛从而失去了可实

施性，也不会使得企业合规成本过高而影响其发展。个人信息保护法的保护对象是自然人，

当信息与特定人事实上相连接时，其承载的个人的民事法益具有保护价值。“识别”是保护

个人信息的第一步，而“识别”的限定因素是将“可识别”的信息纳入个人信息保护的民事法

益基础。
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